SEVRIENS

Die zertifizierte Signatur im praktischen Einsatz

Die elektronische Signatur im praktischen FEinsatz stellt nicht nur Juristen vor zahlreiche
ungeklirte Fragen. Die digitale Signatur soll dem Anwender ermdglichen, in elektronischer
Form zum Beispiel per eMail rechtsverbindlich sowie ,,beweis- und gerichtsfest “ Erklirungen
abzugeben respektive Vertrige zu schlieflen, fir die gesetzlich die Schriftform vorgeschrieben ist.
Die digitale Signatur wird daher als echte Alternative und Substitut zur Abgabe von
Willenserklarungen unter Abwesenden durch Briefpost, per Telefax oder dhnlichen Medien
verstanden.

Im Folgenden werden die wichtigsten Begriffe im Zusammenhang mit der Signatur definiert,
relevante Vorschriften erklirt und die derzeitigen sowie zukiinftigen Anwendungsmaoglichkeiten
aufgezeigt. SchlieBlich erfihrt der Leser, wie er auf einfache und kostengunstige Weise die
elektronische Signatur in seinen vorhandenen Kommunikationsapparat eingliedern kann.

Um das Thema besser verstehen zu konnen, werden vorab die sieben traditionellen Funktionen
der Schriftform erldutert:

1. Abschlussfunktion: Durch eine Handlung wird eine rechtsverbindliche Erklirung abgegeben.

2. Beweisfunktion: Diese Funktion ist dem bedruckten bzw. beschriebenen Papier immanent und macht die
anderen Funktionen nachpriifbar.

3. Echtheitsfunktion: Ist als Unterscheidungsmerkmal zu gefilschten Dokumenten zu verstehen.

4. Identititsfunktion: Soll Authentizitit, also die eindeutige Identifizierung des Absenders gewihtleisten.

5. Perpetuierungsfunktion: Im Gegensatz zu mundlich abgegebenen Erklirungen sollen schriftliche
Erklirungen lange iberpriifbar bleiben.

6.  Verifikationsfunktion: Das Erfordernis der Nichtabstreitbarkeit bedeutet, dass derjenige, der eine den
Anforderungen entsprechende Erklirung abgegeben hat, im nachhinein nicht erfolgreich behaupten kann,
eine Erklirung mit diesem Inhalt nicht abgegeben zu haben.

7. Warnfunktion: Wer eine Unterschrift unter eine Erklirung setzt, wird deutlich darauf aufmerksam

gemacht, dass er eine rechtsverbindliche Erklirung abgibt.

Grundlage der elektronischen Signatur ist die Verschliisselungstechnologie. Ganz wichtig fiir
die folgenden Gedanken ist die Trennung des zertifizierten Signierungsverfahren von der
Verschlisselungstechnologie. Signieren und Verschlisseln von eMails sind zwei voneinander
unabhingige Verfahren, die zwar sinngemil} sehr eng verkniipft sind, jedoch unterschiedliche
Zwecke verfolgen. Es sei bemerkt, dass im Bereich der elektronischen Signaturen zwischen den
asymmetrischen und symmetrischen kryptografischen Verfahren unterschieden wird, ohne
hier weitere Einzelheiten ausfihren zu wollen. Dienste wie Pretty Good Privacy (PGP) oder
GNuPG (GNU Privacy Guard) verwenden seit Jahren erfolgreich das asymmetrische
kryptografische Verfahren zur Verschlisselung von eMails nebst Anlagen. Dabei wird die
Nachricht vom Versender anhand eines dem Empfinger eindeutig zugewiesenen und 6ffentlich
abrufbaren Schlissels dem 6ffentlichen Schliissel (public key) verschliisselt. Diese Nachricht
kann dann vom Empfinger mit einem zweiten, dem privaten Schlissel (privat key) entschlisselt
werden. Das Verfahren funktioniert auch in die entgegengesetzte Richtung, indem eine Nachricht
mit dem privaten Schlissel verschlisselt und vom Empfinger mit dem 6ffentlichen Schliissel des
Absenders entschlisselt wird.



Seite 2 von 5

Voraussetzung dafiir, dass Kommunikationspartner Erklirungen austauschen kénnen, ist
lediglich, dass ein Schlissel 6ffentlich tber das World Wide Web auf einem Server zuginglich ist.
Entscheidend ist in diesem Zusammenhang, dass es derzeit technisch ausgeschlossen ist, den
privaten Schliissel aus dem offentlichen Schliissel zu errechnen. Der private Schlissel darf
natiirlich niemals versendet werden, weil genau dann die Gefahr des Missbrauchs bestiinde. Bei
den so eben Dbeschriecbenen Diensten handelt es sich um Angebote, die den
Kommunikationspartnern in erster Linie Vertraulichkeit bieten. Mit Vertraulichkeit ist gemeint,
dass es fur Dritte ausgeschlossen sein soll, den Inhalt der ausgetauschten Daten zur Kenntnis zu
bringen. Hier liegt auch der grofite Unterschied zwischen der asymmetrischen und der
symmetrischen Verschlisselung. Da bei der symmetrischen Verschlisselungsmethode der
offentliche und der private Schlussel identisch sind, ist der Austausch der Schlissel unsicherer.

Vornehmlicher Sinn und Zweck der elektronischen Signatur im Sinne des Signaturgesetzes
(SigG) ist es, Authentizitit und Integritit zu gewihrleisten. Der Empfinger einer eMail darf
/kann/muss sich darauf verlassen kénnen, dass eine signierte eMail mit dem empfangenen Inhalt
genauso vom Absender abgegeben wurde, wie sie beim Empfinger angekommen ist. Wenn eine
Datei oder eine eMail signiert werden soll, erzeugt die Hard- und Software aus den zu
signierenden Daten den so genannten Hash-Wert. Der Hash-Wert ist als digitaler Fingerprint
zu verstehen — ein praktisch einmaliger Wert. Aus dem Hash-Wert kénnen die Daten nicht
rekonstruiert werden. Werden die Daten nur geringfigig verindert, dndert sich auch der Hash-
Wert. Sollen die Daten versendet werden, wird der errechnete Hash-Wert mit dem privaten —
oder falls bekannt — mit dem 6ffentlichen Schliissel des Empfingers asymmetrisch verschlisselt
und als Anlage an die elektronische Nachricht und den Daten angefiigt. Selbstverstindlich ist die
Technik der elektronischen Signatur dazu in der Lage, die eigentlichen Daten und nicht nur den
Hash-Wert ,,nebenbei zu verschlusseln, um als Plus zu Authentizitit und Integritit auch
Vertraulichkeit zu erzeugen.

Nach der Definition von § 2 Abs. 1 Ziff. 1 SigG sind einfache Signaturen ,,Daten in elektronischer
Form, die anderen elektronischen Daten  beigefiigt oder logisch mit ibnen verkniipft sind und die ur
Authentifizierung dienen’. Die einfache Signatur werden die meisten Leser bereits aus ihren eMail-
Clients kennen. Dort besteht in der Regel die Moglichkeit, eine Nachricht mit einer Signatur zu
versehen. Diese Form der Signatur gewihrleistet nicht viel. Der Beweiswert einer einfach
signierten eMail ist vor Gericht gering, wenn nicht weitere Indizien fir die Authentizitit
vorgetragen werden.

Unter einer fortgeschrittenen Signatur 1.S.v. § 2 Abs. 1 Ziff. 2 SigG sind die Dienste der oben
beschriebenen Signaturanbieter, wie PGP zu verstehen. Die Signatur ist ,,ausschliefflich dem
Signaturschliissel-Inbaber ugeordnet”, sie wurde ,,mit Mitteln ergengt*, ,.die der Signaturschliissel-Inhaber
unter seiner alleinigen Kontrolle halten kann®, ,die Identifizierung des Signaturschliissel-Inbabers” ist moglich
und die ,,Daten, auf die sie sich bezichen,“ sind ,,s0 verkniipft ..., dass eine nachtrégliche 1 eranderung der
Daten erkannt werden fann‘.

Bei den hier besonders interessierenden qualifizierten elektronischen Signaturen i.S.v.
§ 2 Abs. 1 Ziff. 3 SigG und den qualifizierten elektronischen Signaturen mit Anbieter-
Akkreditierung i.S.v. § 15 Abs. 1 S. 4 SigG kommen zwei entscheidende Voraussetzungen
hinzu. Die qualifiziert zertifizierte elektronische Signatur muss ,,auf einem um Zeitpunkt ihrer
Erzeugung giiltigen qualifizierten Zertifikat beruben und mit einer sicheren Signaturerstellungseinheit erzengt*
worden sein. Um ein Maximum an Authentizitit zu garantieren, Ubernimmt der Staat als
Hoheitstrager auf dem Gebiet des wirtschaftlichen und sozialen Zusammenlebens die staatliche
Aufsicht und Kontrollfunktion ein. Oberste Aufsichtsbehorde ist die Regulierungsbehorde fir
Post- und Telekommunikation (RegTep). Bei den qualifizierten elektronischen Signaturen mit
Anbieter-Akkreditierung 1.S.v. § 15 Abs. 1 S. 4 SigG wird die Sicherheit durch gesetzlich
anerkannte fachkundige Dritte gewahrleistet.
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Nur wer erfolgreich ein umfangreiches Priifungsverfahren, das in der Signaturverordnung (SigV)
festgelegt ist, durchlaufen hat, kann als Zertifizierungsdiensteanbieter cin qualifiziertes
Zertifikat ausstellen. Das qualifizierte Zertifikat wird regelmiBig, aber nicht zwingend auf einer
Chipkarte mit eingebauten Prozessor gespeichert. Die Kombination aus der Chipkarte und dem
Chipkartenlesegerit nennt man sichere Signaturerstellungseinheit, welche an den Computer
angeschlossen, den Benutzer in die Lage versetzt, elektronische Erklirungen abzugeben, die
schriftlichen  Erklirungen im klassischen Sinne in nichts nachstehen. Mit den
Signaturanwendungskomponenten und den  technischen Komponenten  fiir
Zertifizierungsdienste ist das ,System der digitalen Signatur® in der Lage, alle
Voraussetzungen nach dem Signaturgesetz einzuhalten und den Kommunikationspartnern ca.
98,99 Prozent Vertraulichkeit zu gewihrleisten.

Am Beispiel der Rechtsanwilte soll das soeben Dargestellte verdeutlicht werden. Die
Rechtsanwaltsammern sind eigenstindige Zertifizierungsdiensteanbieter, die zusammen mit der
DATEV als weiteren Zertifizierungsdiensteanbieter die KAMMER e:secure als Signaturkarte
anbieten. Beide besitzen als akkreditierte Diensteanbieter das Gttesiegel 1.S.v. § 15 SigG. Die
DATEV ubernimmt die technische Infrastruktur im Sinne des Signaturgesetzes und bietet
dariber hinaus Software an fir die Kanzleiverwaltung von GrolB3kanzleien bis hin zu
mallgeschneiderten Loésungen fir kleinere sowie mittlere Kanzleien. Die  6rtliche
Rechtsanwaltskammer kennt ihre Mitglieder und kann deshalb die Identifizierung des
Signaturschliissel-Inhabers und die damit verbundene Erfassung der Pflichtangaben und weiteren
Attribute einer Signatur zuverlissig vornehmen. Denn entscheidend ist, dass eine Signatur mit
Zertifikat anhand eines Verzeichnisses jederzeit (= 30 Jahre?) und zuverlissig dem
Signaturschliissel-Inhaber zugeordnet werden kann. Der Pflichtteil einer zertifizierten Signatur
liest sich wie folgt: Der Name oder ein unverwechselbares Psendonym des Signaturschliissel-Inhabers, — der
gugeordnete Signaturpriifschliissel nebst Bezeichnung der Algorithmen, mit denen der Signaturpriifschliissel des
Signaturschliissel-Inbabers sowie der Signaturpriifschliissel des Zertifizierungsdiensteanbieters, eine laufende
Nummer  des  Zertifikates, Beginn und Ende der Giiltigkeit des Zertifikates, den Namen des
Zertifizierungsdiensteanbieters und des Staates, in dem er niedergelassen ist, Angaben dariiber, ob die Nutzung
des Signaturschliissels auf bestimmte Anwendungen nach Art oder Umfang beschrankt ist. Ein Pseudonym
kann ein Kinstlername sein, ein Firmenname, der auch in einem Handelsregister eingetragen sein
sollte oder eben ein plausibler Phantasiename. Ein Pseudonym kann benutzt werden, die
Identitat Dritten gegeniiber geheim zu halten. Es besteht zudem die Moglichkeit, die zertifizierte
Signatur mit weiteren Attributen zu versehen. Beispielsweise konnten Rechtsgeschifte in ihrem
rechtlichen und monetiren Umfang beschrinkt werden. Man koénnte auch eine zertifizierte
Signatur auf prozessuale Erklirungen beschrinken. Es empfiehlt sich als Anwalt, das Attribut
Rechtsanwalt in das Zertifikat aufnehmen zu lassen. Zu Recht wird die Signaturkarte der
Rechtsanwaltskammer bereits als Konigin der Signaturkarten in Deutschland bezeichnet.

Ist die Identifizierung erfolgreich, erhalt der Anwalt seinen (europiischen) Anwaltsausweis mit
integrierter Chipkarte und dem Kartenlesegerit. Er muss nur noch die Jahresgebiihr in Hohe von
65,00 EUR entrichten und ist nun Besitzer einer zertifizierten Signaturkarte, ausgestellt von
einem akkreditierten Diensteanbieter. Damit hat er einen unter staatlich kontrollierten
Bedingungen erzeugten Signaturschliissel (private key) auf der Chipkarte und einen
Signaturpriifschliissel (public key) erhalten. Der Signaturpriifschliissel wird auf einem
vertraulichen Server der DATEV fur die Kommunikationspartner 6ffentlich bereitgehalten.
Bevor der Anwalt die Kammer verlassen kann, muss er noch im Sinne von § 5 SigG unterrichtet
werden. Dazu ist dem Anwalt eine schriftliche Belehrung auszuhindigen, ,,deren Kenntnisnabhme
dieser durch gesonderte Unterschrift u bestitigen hat.*

Nun  will der Anwalt die  Signaturerstellungseinheit  zusammen  mit  den
Signaturanwendungskomponenten erfolgreich in sein Computersystem integrieren. Bei der
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Installation eines sicheren Computernetzwerkes in der Rechtsanwaltskanzlei und der Integration
der zertifizierten Signatur in den vorhandenen Kommunikationsapparat sollte schon aus
haftungsrechtlichen Griinden im Zweifel eine Fachfirma aus der Netzwerksicherheitsdomine
herangezogen werden. Lauft die erforderliche Software, kann der erste Schriftsatz an den
Kollegen per elektronischer Post zugestellt werden.

Der Anwalt ruft seine Software auf, den so genannten GERVA der Firma DATEV. Der
GERVA ist eine eigenstindige Applikation, die nicht in vorhandene Office Programme, wie
Outlook oder Word eingebunden wird. Es handelt sich um ein Programm mit dem so genannten
IT-TUV und tibernimmt die Zustellung der elektronischen Dokumente im globalen Netzwerk.
Die DATEV bietet zusitzliche Leistungen an, wie z.B. einen Zeitstempeldienst, mit dem der
genaue Zustellungsauftrag und -empfang bescheinigt werden kann. Vor dem Absenden einer
zertifizierten signierten eMail muss der Anwalt stets seine sechsstellige PIN in das
Kartenlesegerit eingeben. Die Empfinger der zertifizierten eMail miissen sich allerdings den
GERVA-VIEWER (ca. 10 MB) von den Internetseiten der DATEV herunterladen, um die
Signatur zu verifizieren. Fir einen Mandanten mit Modem kann dies zu einem langwierigen
Prozess werden. Um die Nachricht zu entschlusseln, ist der Einsatz des GERVA bei der
Gegenstelle erforderlich. Der Versand zertifizierter eMails ist ohnehin mehr fir den
Schriftverkehr mit Gerichten und Behorden oder anderen stattlichen Stellen geeignet. Der Vorteil
der Rechtsanwaltskammersignaturkarte ist dennoch, dass ein Programm fiir den Einsatz einer
»nur® fortgeschrittenen Signatur in Microsofts Outlook gleich von der DATEV auf einer CD-
ROM mitgeliefert wird. Fir die Korrespondenz mit den Mandanten wird der Einsatz einer
fortgeschrittenen Signatur in den meisten Fillen ausreichend sein.

Kommt es nun zu einem echten Prozess und legt der Anwalt beispielsweise seine mit einer
zertifizierten  Signatur versehene eMail als Beweismittel vor, gilt fir ihn gemil3
§ 292a Zivilprozessordnung (ZPO) mit Verweis auf § 126a Biirgerliches Gesetzbuch (BGB)
der Anscheinsbeweis dafiir, dass die eMail mit zertifizierter Signatur die oben beschriebenen
sieben Funktionen eines Schriftstiickes zu Gunsten des Erklirenden erfillt. Der Beweisgegner,
der erfolgreich bestreiten will, muss konkrete Tatsachen vortragen, die Zweifel an der
Authentizitit der Signatur aufkommen lassen. Beispiele dafiir wiren Nachweise dartiber, dass die
Signaturerstellungseinheit im Zeitpunkt der Erstellung nicht den Anforderungen entsprach oder
dass der Zertifizierungsdiensteanbieter nicht die Vorschriften des Signaturgesetzes und/oder
-verordnung eingehalten hat. Dieser Nachweis wird allerdings nur selten gelingen und die
Ausnahme bleiben. Fiir den Juristen wire es wiinschenswert, dass die Amts- und Landgerichte,
die Finanz-, Verwaltungs- und Sozialgerichte es dem Bundesgerichtshof schnellstméglich
gleichmachen und den Schriftverkehr per elektronischer Post zulassen wiirden. Das
Mahnverfahren kann bereits online per signierter eMail betrieben werden.

Die Anforderungen an die Zertifizierungsdiensteanbieter werden in diesem Kontext bewusst
weggelassen. Wichtig ist, dass der Endanwender als Signaturschlissel-Inhaber einen
Diensteanbieter mit Zertifikat im Sinne des Signaturgesetzes wihlt. Fir alle Beteiligten lassen die
Vorteile aus 6konomischer und 6kologischer Betrachtungsweise kein lingeres Warten mehr zu.
Der Einsatz zertifizierter elektronischer Signaturen ist nicht nur fir Juristen von Vorteil. Fir
Steuerberater und Makler, Vereine und Verbiande, Kaufleute oder Handwerker und all diejenigen,
die uber das Internet Waren oder Dienstleistungen vertreiben, kann der Finsatz von zertifizierten
Signaturen gewinnbringend und im Streitfalle von entscheidender Bedeutung sein. Die
Anwendungsméglichkeiten fur qualifizierte Signaturen sind zahlreich. Exemplarisch seien hier
nur Steuererklirungen, Mahnverfahren, Kfz-Anmeldungen oder Einwohnermeldeamtsachen
genannt, die in Zukunft mittels Signatur elektronisch von jedem Ort der Welt erledigt werden
konnten. Wer nicht in den Genuss einer Signaturkarte der Rechtsanwaltskammer kommt, kann
auf weitere Anbieter zuriickgreifen. Last but not least wird auf das eGovermentprogramm
BundOnline2005 hingewiesen. Dort werden neben aktuellen Anwendungsmoglichkeiten
wunschenswerte Visionen aufgezeigt, die rasch Wirklichkeit werden sollten.
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Nutzungshinweis fiir Kartenlesegerit mit JAVA-Anwendungen

Wer mit der Signaturkarte der Rechtsanwaltskammer und installierter DATEV-Software
(Sicherheitspaket) tiber einen Browser online einen Mahnbescheid beantragen mochte, der steht
vor dem Problem, dass die JAVA-Applikation das Kartenlesegerit nicht ohne weiteres erkennt -
solange der DATEV-Dienst DVckService.exe nicht manuell beendet wurde, kann ein
Mahnantrag nicht signiert werden.

Folgende Vorgehensweise wird daher empfohlen:

1. Beenden Sie das DATEV-Sicherheitspaket - sofern ge6ftnet.
Uber den Task-Manager oder die Systemsteuerung/Computerverwaltung/Dienste den
Dienst DVckService.exe beenden.

3. Nun kann die JAVA-Applikation im Browser gestartet werden und das Kartenlesegerit
wird erkannt.

4. Wenn der Arbeit im Browser beendet ist und die JAVA-Applikation geschlossen wurde,
sollte der Dienst DVckService.exe erneut manuell gestartet werden; anderenfalls
funktioniert das DATEV-Sicherheitspaket nicht reibungslos.

Bei Rickfragen und zum Testen der Signatur, kénnen Sie mir gern ein signierte eMail an
dpms@sevriens.net schicken.
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