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Aufbewahrung und Archivierung von elektronischen Kontoausziigen

Steuerpflichtige mit Gewinneinkinften nutzen verstarkt das Onlinebanking-
Verfahren. Kontoausziige werden daher zunehmend in digitaler Form von den Ban-
ken an die Kunden Ubermittelt. Zudem sehen die allgemeinen Geschaftsbedingun-
gen zum Online-Banking die Ubermittiung von Kontoauszugsdaten haufig nur noch
in elektronischer Form vor. Teilweise handelt es sich um Unterlagen in Bilddateifor-
maten (z.B. Kontoausziige im tif- oder pdf-Format), teilweise auch um Daten in ma-
schinell auswertbarer Form (z.B. als csv-Datei). Sofern eine elektronische Ubermitt-
lung der Kontoauszige erfolgt, sind diese aufbewahrungspflichtig, da es sich hierbei
um originar digitale Dokumente handelt. Der Ausdruck des elektronischen Konto-
auszugs und die anschlieRende Léschung des digitalen Dokuments verst6Rt gegen
die Aufbewahrungspflichten der §§ 146, 147 AO. Der Ausdruck stellt lediglich eine
Kopie des elektronischen Kontoauszugs dar und ist beweisrechtlich einem origina-
ren Papierkontoauszug nicht gleichgestellt.

Gem. § 239 Abs. 4 HGB, § 146 Abs. 5 AO kénnen Biicher und sonst erforderliche
Aufzeichnungen auch auf Datentragern gefiihrt werden. Die Form der Buchfiihrung
und das dabei angewandte Verfahren mussen den Grundséatzen ordnungsméaBiger
Buchfihrung (GoB) und ordnungsmaBiger DV-gestiitzter Buchfihrungssysteme
(GoBS) entsprechen. Diese Grundséatze sind insbesondere auch fur den Fall der
maschinellen Weiterverarbeitung der Kontoauszugsdaten zu beachten.

Die ausschliefllich digitale Aufbewahrung setzt nach den GoBS voraus, dass stan-
dardisierte Sicherheitsverfahren eingesetzt werden und die Verfahren und die vor-
handenen Daten den Anforderungen der AO, den GoB und den GoBS in Bezug auf
Vollstandigkeit, Richtigkeit und Unveranderbarkeit entsprechen.

Die in digitaler Form eingegangenen Unterlagen sind in dieser Form aufzubewahren
und dirfen innerhalb der Aufbewahrungsfrist nicht veréandert oder geléscht werden.
Hinsichtlich elektronischer Kontoausziige mussen daher insbesondere folgende
Kriterien erfullt werden:

+ Bei der FUhrung der Bicher und Aufzeichnungen auf Datentragern muss sicher-
gestellt sein, dass wahrend der Aufbewahrungsfrist die Daten jederzeit verfiigbar
sind und unverzuglich lesbar gemacht werden kénnen. Dies gilt auch fiir die Be-
fugnisse der Finanzbehérde nach § 147 Abs. 6 AO (Datenzugriff).
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« Aus der System- und Verfahrensdokumentation muss erkennbar sein, auf wel-
che Weise elektronische Eingangsdokumente aufbewahrt, archiviert und weiter-
verarbeitet werden.

+ Das zum Einsatz kommende DV-Verfahren muss die Gewahr dafir bieten, dass
alle Informationen (Programme und Datenbestande), die einmal in den Verarbei-
tungsprozess eingefiihrt werden, erfasst werden und zudem nicht mehr unter-
driickt oder ohne Kenntlichmachung Gberschrieben, geléscht, gedndert oder ver-
falscht werden kénnen (§ 146 Abs. 4 AO). Bei originar digitalen Dokumenten
muss hard- und softwaremaRig sichergestellt sein, dass wahrend des Ubertra-
gungsvorgangs auf das Speichermedium eine Bearbeitung nicht méglich ist.

» Durch den Buchfiihrungspflichtigen sind Verfahrenskontrollen zur Uberprifung
der Vollstandigkeit und Richtigkeit der Geschaftsvorfalle sowie deren Bestati-
gung (Autorisation) durchzufiihren.

Die Ubermittlung von Kontoumsatzdaten an den Bankkunden in auswertbaren For-
maten (z.B. als xIs- oder csv-Datei) dient in der Regel der maschinellen Weiterver-
arbeitung der Umsatzdaten im empfangenden System. Bei dieser Form der Uber-
mittlung ist insbesondere die Unveranderbarkeit der empfangenen Daten von der
Einspielung in das System bis zum erfassten und verarbeiteten Buchungssatz si-
cherzustellen. Soweit also Kontoinformationen in digitaler Form an DV-gestltzte
Buchfiilhrungssysteme tbermittelt werden, sind sie dort aber - z.B. in Form von Bu-
chungssatzvorschldgen — &nderbar oder unterdrickbar, ist lediglich die digitale Auf-
bewahrung der xls- oder csv-Datei nicht ausreichend. Das eingesetzte System muss
die Unveranderbarkeit der Daten bis zur buchungsmagigen Verarbéitung des Ge-
schaftsvorfalls gewahrleisten und dies muss auch in der Verfahrensdokumentation
entsprechend beschrieben werden.

Eine Alternative zu den dargestellten Anforderungen kann die Vorhaltung des Kon-
toauszugs beim Kreditinstitut mit jederzeitiger Zugriffsméglichkeit wéhrend der Auf-
bewahrungsfrist des § 147 Abs. 3 AO sein.

Haufig weisen Kreditinstitute in ihren Geschaftsbedingungen zum Onlinebanking
ihre Kunden darauf hin, die Anerkennung des elektronischen Kontoauszugs sei mit
dem zustandigen Finanzamt abzuklaren. Die Beachtung einer ordnungsmaéRigen
Buchfithrung liegt in allen Fallen in der Verantwortung des Steuerpflichtigen.

Im Privatkundenbereich (Steuerpflichtige ohne Buchfuhrungs- und Aufzeichnungs-
pflichten nach § 145 AO ff.) besteht mit Ausnahme der Steuerpflichtigen i.S. des
§ 147a AO, fur die obige Grundsatze sinngemaf gelten, keine Aufbewahrungspflicht
fur Kontoausziige. Zur Aufbewahrung von privaten Belegen als Beweismittel im
Besteuerungsverfahren, vgl. Karte 1 zu § 97 AO.

Hinweis:
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Die bisherige Karte 3 zu § 147 AO (Kontroll-Nr. 10/2010) ist auszureihen.
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